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) In der Welt der Kryptowahrungen ist Transparenz das schérfste Schwert gegen Betrug.
Unsere forensischen Analysen helfen nicht nur, Tater zu stellen, sondern schaffen auch
ein Umfeld, in dem Kriminalitdt weniger Chancen hat, sich zu verstecken. £
Albert Quehenberger — Forbes 11/24
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AG E N D a & BLOCKCHAIN INTELLIGENCE

= Vorstellung
= Einfdhrung NIS2 & Bedeutung fiir Unternehmen
= Cyberbedrohungen 2024
= Blockchain Ermittlung
= Ausgangslage
= Ermittlungsverlauf
= Status Quo
= QRA
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Albert Quehenberger, PM. N wonwmisn:

= 2007 -2018 Austrian Armed Forces

= 2014 -2016 Project BTC AAF/Special Force

= 2018 -2021 Chief Sales Officer Software with Al

= 2021 Certified Cryptocurrency Forensics Investigator (McAfee)
= 2021 Co-Founder & Chief Operating IT Security Startup

= 2021 Certified Transaction Examiner (Ciphertrace / Mastercard)
= 2022 Certified Blockchain Transforming Business (WU Wien),

= 2022 Certified Cryptocurrency Financial Expert (Crypto Valley)

= 2023 Sworn Court Expert Training for Blockchain and Cryptocurrencies
= 2023 Lecturer at HSO for PTGR

= 2023 Certified Crypto Research and Investigations Specialist

= 2023 Co-Author ,Tax Tsunami Bitcoin 4.0"

= 2024 Supervisor Web3 Education Program Ethiopia

= 2024 Board Member DLT Austria & Germany, Web3Hub Vienna
= 2024 Advisor CHARONIUM, Web3 World Society
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AQ Forensics GmbH iy

u. 1.000 Falle
B2C/B2B/B2G
Blockchain Ermittlungen

Falle von:
= Ponzi Schemes
» Phishing Attacks
» Romance Scams
* Investment Scams
» Ransomware Payments
= Wallet Hacks
» |mpersonating Scams
= Fake Smart Contracts
= Sachverstandigen Tatigkeit
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EINFUHRUNG NIS2 N7 oRENESs

= Die NIS2-Richtlinie (Network and Information Security Directive 2), ist die Uberarbeitete
Version der urspriinglichen NIS-Richtlinie, die 2016 als erste Cybersicherheitsrichtlinie der
EU eingefiihrt wurde. Die NIS2-Richtlinie zielt darauf ab, das Schutzniveau gegen
Cyberangriffe in der gesamten EU anzuheben und die Resilienz kritischer Infrastrukturen zu

starken.

= 17. Oktober 2024
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ZIELSETZUNG NIS2 D e

= Erweiterung des Anwendungsbereichs: NIS2 bezieht mehr Unternehmen und Sektoren ein,
darunter Gesundheitswesen, Energie, Telekommunikation und Finanzwesen.

= Strengere Meldepflichten: Unternehmen missen schwerwiegende Cybervorfalle innerhalb
einer kurzen Frist an die zustandige Behdrde melden, was zu schnellerer und koordinierter
Reaktion fiihren soll.

= Harmonisierung und Strafen: Die NIS2 starkt die Zusammenarbeit zwischen den EU-
Mitgliedstaaten und fiihrt harmonisierte Sanktionen ein, um sicherzustellen, dass alle
Lander gleich strenge Vorgaben und Kontrollen anwenden.

» Forderung einer einheitlichen Sicherheitskultur: Die Richtlinie fordert eine praventive
Sicherheitskultur und fordert von Unternehmen, Sicherheitsrisiken friihzeitig zu erkennen
und entsprechende SchutzmalRnahmen zu implementieren.
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RELEVANZ VON NIS2 FUR UNTERNEHMEN p ol

= Erhéhte Compliance-Anforderungen: Unternehmen miissen sicherstellen, dass sie den
Anforderungen der Richtlinie entsprechen, was oft bedeutende Investitionen in IT-
Infrastruktur und Sicherheitsprotokolle erfordert.

= Verstarkte Rechenschaftspflicht: Die Flihrungsebene wird starker in die Verantwortung
genommen und kann bei Nichtbeachtung oder unzureichender Sicherheitsvorkehrungen
zur Verantwortung gezogen werden.

= Risiko von Strafen und Reputationsschaden: Verletzungen der NIS2-Vorgaben koénnen zu
hohen Geldstrafen fiihren und das Vertrauen in das Unternehmen beeintrachtigen.

= Notwendigkeit fiir proaktive Sicherheitsmalnahmen: Unternehmen miussen ihre Systeme
starker auf potenzielle Bedrohungen hin liberwachen und MalRnahmen ergreifen, um
Cyberangriffe frihzeitig zu erkennen und abzuwehren.

NIS2 zwingt Unternehmen zu einem sicherheitsorientierten Paradigmenwechsel
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CYBERBEDROHUNGEN 2024 N amcwmmue:

Im Jahr 2024 dominieren verschiedene Bedrohungen die Cybersicherheitslandschaft:

= Ransomware-Angriffe: Diese Angriffe haben weiterhin enorm zugenommen, da
Cyberkriminelle zunehmend spezialisierte Tools einsetzen und oft Kryptowahrungen als
Losegeld verlangen.

= Phishing und Social Engineering: Auch durch Kunstliche Intelligenz werden tduschend
echte Phishing- und Social-Engineering-Attacken durchgefiihrt, die es den Angreifern
ermaoglichen, Zugang zu kritischen Systemen zu erlangen.

= Kritische Infrastrukturen im Visier: Gesundheitswesen, Energieversorgung und andere
kritische Sektoren werden zunehmend angegriffen, was NIS2 noch wichtiger macht.

= Angriffe auf Kryptowahrungsborsen: Cyberkriminelle haben Krypto-Borsen und Wallets
gezielt ins Visier genommen, da Kryptowahrungen schwer nachzuverfolgen und liquide
sind.
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CYBERBEDROHUNGEN 2024 N s

= Zunahme der Cyberangriffe: 2024 meldeten 80 % der deutschen Unternehmen eine
Zunahme von Cyberattacken. Besonders haufig kommen Ransomware-Angriffe (31 % der
Schaden) und Phishing vor, zunehmend auch {ber "Cybercrime-as-a-Service"-Angebote, bei
denen Hacker ihre Dienste verkaufen. Die geschatzten Schaden durch Cyberkriminalitat
belaufen sich auf 178,6 Milliarden Euro, ein Anstieg von ca. 30 Milliarden Euro im Vergleich
zum Vorjahr (Quellen: BKA, Bitkom).

= Supply-Chain-Angriffe: Angriffe auf Lieferketten stellen ein wachsendes Risiko dar, da
Schwachstellen in Zulieferern genutzt werden, was oft zu Produktionsausfallen und
Reputationsverlusten flihrt. Nur 37 % der Unternehmen haben Notfallplane fir solche
Vorfalle, und lediglich 19 % fiihren Sicherheitsbewertungen bei Zulieferern durch (Quelle:
Bitkom).

= Ziele und Methoden: Cyberkriminelle zielen auf sensible Unternehmensdaten wie
Kundeninformationen und geistiges Eigentum. Phishing und Ransomware bleiben beliebte
Angriffswege, erganzt durch DDoS-Attacken und den Einsatz von Kl zur Tarnung der
Angriffe (Quellen: BKA, Bitkom).

=  Wirtschaftsspionage: Neben digitalen Bedrohungen gibt es vermehrt analoge Angriffe, wie
Abhoraktionen und den Diebstahl physischer Dokumente. Rund 74 % der Unternehmen
berichteten von solchen Angriffen auf geschaftliche Informationen, was zeigt, dass
physische Sicherheitsliicken ebenfalls zunehmend ein Problem darstellen (Quelle: Bitkom).
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WIE HILFT DIE BLOCKCHAIN BEI DER
VERHINDERUNG & AUFKLARUNG VON
STRAFTATEN?
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WAS IST EINE BLOCKCHAIN? N o

Eine Blockchain ist ein digital verteiltes, dezentrales, 6ffentlich zugangliches Hauptbuch, das
uber ein Peer-to-Peer-Netzwerk existiert.

Ausgeldst durch die globale Finanzkrise im Jahr 2007

Inspiriert von den Cypherpunks

Erstmals beschrieben von Satoshi Nakamoto im Jahr 2008

Wurde der erste Genesis-Block im Jahr 2009 gemined
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BLOCKCHAIN FORENSIK e

» Blockchain-Forensik bezieht sich auf den Prozess der Analyse und Untersuchung von
Blockchain-Daten, um den Fluss von Transaktionen nachzuvollziehen, betrigerische
oder verdachtige Aktivitaten zu identifizieren und Beweise fir rechtliche Verfahren zu
sammeln. Dabei werden spezialisierte Werkzeuge und Techniken eingesetzt, um die
unveranderlichen Aufzeichnungen, die auf einer Blockchain gespeichert sind, zu
untersuchen. So konnen Ermittler die Herkunft und Ziele digitaler Vermodgenswerte
verfolgen, Transaktionsmuster verstehen und, wenn maoglich, die Identitaten der
beteiligten Parteien aufdecken.



HERAUSFORDERUNGEN

= Ca. 10.000 handelbare Kryptowahrungen
= Transaktionen am selben Tag moglich

= Niedrige Transaktionsgeblihren

= Tater sind schwer nachverfolgbar

= Spezielle Anonymisierungsdienste

= Dynamik und technische Komplexitat

FORENSICS

BLOCKCHAIN INTELLIGENCE



WARUM KRYPTOWAHRUNGEN Nl
= Global verteiltes Netzwerk

= Taggleiche Transaktionen

= Keine zentralen Entitaten

= Burokratische Hirden

= Verfahrensokonomie

= Zu wenige Spezialisten

= Verfolgung ist extrem zeitaufwandig und teuer

= ,Money-Laundering-as-a-Service”
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AUSGANGSLAGE

= Zwei Freunde, beide deutsche Staatsbiirger, griindeten ein erfolgreiches Blockchain-
Unternehmen in den USA.

» Es herrschte gegenseitiges Vertrauen zwischen ihnen.

= Unser Mandant hatte sehr friih in BTC investiert und hatte noch etwa 50 BTC in einer Wallet,
auf die auch sein Partner Zugriff hatte.

* [rgendwann in der Geschaftsbeziehung muss etwas passiert sein, das mdglicherweise den
Partner unseres Mandanten dazu veranlasst hat, die fast 50 BTC abzuheben und sie (im Juli
2023) aus der Wallet unseres Mandanten zu transferieren.

= Unser Mandant bemerkte erst, dass die 50 BTC fehlten, als sein Partner im November 2023
auch nicht mehr zur Arbeit erschien.

= Preis 11/23 ca. 35.000 USD
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AUSGANGSLAGE

= Als unser Mandant den Diebstahl bemerkte, informierte er sofort das FBI (November 2023).
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IC3 Complaint Referral Form a11/23, B:20 PM

/77 ") FEDERAL HOME FILE A CONSUMER | INDUSTRY | BEC | RANSOMWARE | ELDER | COMMON

(-, /]BUREAU OF

eI COMPLAINT | ALERTS ALERTS FRAUD | SCAMS

Victim Information

Name: |

Are you reporting on behalf of a Yes

business?

Business Name: _
Is the incident currently impacting Yes

business operations?
Age:

Address:

Address (continued):
Suite/Apt./Mail Stop:
City:

County:

Country: United States of America
State:

Zip Code/Route:

Phone Number:

Email Address:

Business IT POC, if applicable:
Other Business POC, if applicable:

<
o
3,

T
o
3,
o
o

Description of Incident

Provide a description of the incident and how you were victimized. Provide information not captured elsewhere in this
complaint form.
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AUSGANGSLAGE

= Unser Mandant beauftragte ein Unternehmen mit der forensischen Analyse und
Nachverfolgung der BTC-Transaktionen

» Es gelang, fast alle fehlenden BTC zurtickzuverfolgen.

= Finf VASPs (Virtual Asset Service Providers) wurden identifiziert, an die die BTC gesendet
wurden

= FBI reagierte nicht
» Hinzuziehung Miami PD



AUSGANGSLAGE

CITY OF MIAMI POLICEADﬁP'AHTMENT 3 North Q Central

) CASE CARE 1000 NW 62™ St. 400 NW 2™ Ave.

j WATCH OER Mi L2 e Miami, FL 33150 Miami, FL 33128
(305) 603-6920 (305) 603-6640__

Y

* WHILE YOU WERE OUT...
Your Neighborhood Police O

AUNQUE USTED NO ESTABA...

Cityof Miami B3

Su oficial de policia del vecindario l1€V6 a cabo un control de cortesia de Non-Emergency
este lugar para asegurarse d odo estaba bie Number
LE W PA T LAKAY OU... %\’éﬁé Clﬁfﬁf (305) 579-6111

Ofisye zon nan te visite adrés sa pou asire ke tout bagay te anfom.

FOLLOW US ON SOCIAL MEDIA AT:

ipd £ emiamipolicedepartment () @mpdpolice
STAY CONNECTED, STAY SAFE

Officer:;

AlO

FORENSICS

BLOCKCHAIN INTELLIGENCE



4\ ’ \‘\,T /
FORENSICS

BLOCKCHAIN INTELLIGENCE

AUSGANGSLAGE

Transaction Hash Initial Initial Bitcoin

Receiving Receiving Sent
Address Address

Name
N7 -ccd6c B | Address 1

I 56f | 45.00909 | $1,317,534
I 042 5dec I

QI PC
.\
to

TOTAL CONFIRMED TRANSFERS 45.00909 BTC

I 771156 S
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AUSGANGSLAGE

= Der Bericht mit den Ergebnissen wurde an das FBI und die Polizei von Miami weitergeleitet

= Es geschah nur wenig

= |m Februar 2024 wandte sich unser Mandant an uns
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AUSGANGSLAGE

= Wir haben uns intensiv mit dem Fall beschaftigt und mit der Polizei von Miami
zusammengearbeitet, um die betroffenen VASPs dariber zu informieren, dass die gestohlenen
BTC auf ihre Plattformen libertragen worden waren

= Durch die Behoérden wurden offizielle Anfragen an die relevanten Plattformen gesendet. Neben
den Identitatsdaten der Empfanger wurden alle relevanten Informationen zu den nachverfolgten

Konten angefordert. Dies sollte zusatzliche Informationen (iber den Verbleib der gestohlenen
Bitcoin liefern

» |n der Zwischenzeit begann der Preis von BTC zu steigen, was zusatzlichen emotionalen Stress
fir unseren Mandanten verursachte



ERMITTLUNGEN

Da unser Mandant uns mitteilte, dass seit der Einreichung des Berichts wenig Fortschritt erzielt
wurde, haben wir uns intensiver mit dem Fall beschaftigt und mit der Polizei von Miami
zusammengearbeitet, um die betroffenen VASPs dariber zu informieren, dass die gestohlenen
BTC auf ihre Plattformen Gberwiesen worden waren

Durch die Behorden wurden offizielle Anfragen an die relevanten Plattformen gesendet. Neben
den Identitatsdaten der Empfanger wurden alle relevanten Informationen zu den nachverfolgten
Konten angefordert. Dies sollte zusatzliche Informationen tber den Verbleib, der gestohlenen
Bitcoin, liefern

FORENSICS

BLOCKCHAIN INTELLIGENCE
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ERMITTLUNGEN

= Nach mehreren Wochen erhielten wir die angeforderten Daten von den
ausgeforschten Plattformen
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Withdraw Address

I, 522 857 F22b32f6e
I 54 5e 7h88fD65d8d
I 0 F2| 6RN5SHMINZ53WPBFACKIANQOWR3T
I - 7 A 1 DEBeBcC31f3
I < D 0BOEb06 D 3138f
I < D 0BOEb06 D 3138f




AlO

FORENSICS

BLOCKCHAIN INTELLIGENCE

ERMITTLUNGEN

SpotWa"et‘ N ‘ Available |Total Deposit| Total Withdrawal &
Balance |& Buy Crypto Sell Crypto
BTC 0,00000014 0,00000014 3,84771614 0
USDT 0,02255233 0,02255233 0 0
ETH 0,33019947 0,33019947 0 15,58150616
XLM 0 0 0 190 927,36
USDC 0,00000033 0,00000033 0 49 612,99
BRZ 0 0 0 0
ARB  0,000118  0,000118 0 0
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Registered Email Address

UiD

g_

Current Balance ~1200 USDT

Register Time 2023-08-18 18:30:07 UTC
Fiat Deposit N/A

OTC Payment N/A

Account Status Banned

KYC Status Unverified

FORENSICS

BLOCKCHAIN INTELLIGENCE
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ERMITTLUNGEN

=  Wir wussten, dass die BTC in andere Kryptowahrungen umgewandelt
worden waren

= Ein neuer Hinweis tauchte auf

= Also haben wir alle Daten zusammengetragen und eine forensische
Analyse gestartet
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According to Etherscan the
USDC have been sent back
8,000 USOE to PHEMEX: https-//
etherscan.io/tx/

|

[

Vi

12,000 usDC

~ 108,500 USDC 0
> | e » Q1+
- ~
0xBaab47... 0x35d2d0...

[

I

(]
i
1

25,962.2 UsDC
=) s ——(0)~ .

87.1466 QNT

645,54 QNT sent back to
PHEMEX:

117.96 GNT e— 81 QNT
—— Q) o
N Ethy

e
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After 5 years, we made the difficult decision to shut down
AlgoExplorer on January 31st, 2024 due to lack of funding.
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0.B3 LINK

1,463.11 LINK

]

Tinah exch

10.0218 ETH

oxdes 7!

5L

T2.ET44 QNT 72.6744 ONT =7
Q (mg)+
i
247 827 GNT
10ETH 8.89935 ETH Q ~ 9.89818 ETH

OxBazE00

Ox1f20d4
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ERMITTLUNGEN

= Es war eine zeitaufwandige und intensive Suche

= Teilweise wurden die Kryptowahrungen in andere Wahrungen
umgewandelt und zurtick auf die urspriinglichen Plattformen gesendet

» In einigen Fallen wurden die Transaktionen unauffindbar

= Einige Transaktionsflisse konnten noch nicht grafisch dargestellt
werden und mussten mithilfe eines Blockchain-Explorers verfolgt
werden

= Einige Vermodgenswerte wurden an Plattformen in anderen Landern
gesendet, was unterschiedliche Gesetze und Verfahren bedeutete

= Neue Informationsanfragen mussten gestellt werden. Es folgten weitere
Woche des Wartens
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ACCOUNT INFORMATION -

2 Time machine




ERMITTLUNGEN

ACCOUNT INFORMATION

XRP explorer
Watlat logln

BE  razmabacoeNaZeTWREWAIAHNYTIIT ZAM

XRPL Temne: | Devnat | XAHALE Mainnes | Tesmes
Earn an XAP | Clubm banus
AP | NFTs | Discdaimer

Comright © 2024 Rikamp AB

TRANSACTIONS

HFT [XL5.20)

Unarame: ot iegistered
Xarman Pro- activaled W
Activalo 2120.08-31 (Z3:47)
activated by [ NN
Activaled with 20592 XRP
Mezl sequence &5

Last affecting ve 5001, A4CF
Flars claim 1 257.08 FLR
Songhird clEm: 1 257.11 5GB
Flara/Songhird address

FLMCTIEIEAS

wch
2 20230823 =}
2018
Lraratinl

o

[ 2023-08-17 ]
‘- 2

36 550.66

0

Transaction hash

A0ETHC020A 1 BLODEISFIED OFFER.
SEFCR

1.

2

Oyl NFTs

ACTIVATED ACCOUNT S

Totnl: 5. Spont: 770 XRP

) 2023.08-01

D205

I, - = 2T

Activatad with

920221209

10 XAP

@044

I -0

Activated with

fif) 2022-07-15
Activatod with

1 20210603
Actlvated with

£ 2020-12-00

Activated with

10 KRP

0208

@ 1506
S NZ
1100 XRP

@01
AR
50 XRP
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2 bithomp

XRP explorer

42 I - 064 1 594E54DAA706A!

Earn on XRP | Claim bonus
APl | NFTs | Disdaimer

Copyright © 2024 Bithomp AB

TRANSACTION DETAILS

1594E54DAAT06A5886FEABTEBOBDCEADF

The transaction was successiul and validated in the ledger # N (index: 100).

Type:
Time (UTC}:
Source:

Sequence:
Destination
Destination tag:
Delivered amount:
XRPL fee:

CTID:

Comments:

Raw TX data:

Payment

2023-08-18 17:38:01
I 1V G 1z X
]

#6B996763
I, 1 v UAxAp3IC
0

68 068.5121 XRP

0.005 XRP {5000 drops)

CAE2254800640000

show

show

AlO
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@ Etherscan

Transaction Details ¢ »

Sponsored: ::}gFailspin A50%

m Imternal Tans Logs (1) State

(@ Transaction Hash

(@ Status

(3 Block:

@ Interacted With (Te)

0 Tokens Transferred

@ ERC

@ Transac

@ Gas

140 Free Spins, VIP F

Home  Alockchain ~  Tokens ~»  NFTs v

Spin to Win $100.00

T. Play Now and Win,

I, - - | i { 5a00ddc5ddah?dhed?32

@ success

/113 1882462 Block Confirmations

(9 265 days ago (Aug-20-2023 D4:21:17 PM +UTC)

Transfer 25962 16816 @ usoc To I 2 7h32 6e

10000+
UNIQUE BONUS *

056772 (Phemex)

3606eB48 (Circle: USDC Token) -]

LURIEEE IS Net Transfers

» From (N, 2. 15516 (5

36) @ usbc (UsDe)

# 0ETH (50.00)
0.001161159632140869 ETH 4352

23923185037 Gwei (0

Resources Developers ~ More ~ @ signin

2 D EE CEE

il
<

-

GAMES & PLAY NOW
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AKTUELLER STATUS

= Plotzlich war es da, das entscheidende Beweisstliick, nach dem wir
monatelang gesucht hatten

= Da wir bereits wussten, wer die Person auf dem Bild war, mussten wir
nun unsere Ergebnisse beweisen

=  Wir schlossen die forensische Analyse ab, leiteten die Ergebnisse an die
Polizei von Miami weiter

= Es kam zu erneuten Informationsanfragen, und plotzlich: verifizierte
Konten, die auf den Namen des Verdachtigen registriert waren
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AKTUELLER STATUS

= Die Verbindungen auf der Blockchain zwischen den gestohlenen BTC,
den umgetauschten Kryptowahrungen und den Konten des
Hauptverdachtigen waren klar

»= Ein internationaler Haftbefehl wurde aufgrund der Fluchtgefahr und der
Gefahr der Beweisvernichtung erlassen

= Aktuell sitzt der Verdachtige in U-Haft
= Von den gestohlenen 50 BTC sind aktuell knapp 35 sichergestellt



SCHUTZMABNAHMEN

Zugriffsrechte bei Mitarbeiterwechsel entziehen: Wenn Mitarbeiter das
Unternehmen verlassen oder ihre Position wechseln, sollten ihre
Zugriffsrechte auf Systeme und Daten sofort widerrufen werden.
Statistisch betrachtet, sind etwa 75 % der Datendiebstahle auf
ehemalige Mitarbeiter zuriickzufiihren, die noch Zugang zu sensiblen
Informationen hatten. Dies hilft, unerlaubten Zugriff nach der
Beendigung des Arbeitsverhaltnisses zu verhindern

Verifizierter Firmenaccount bei regulierter & lizensierter Kryptoboérse:
Unternehmen, die mit Kryptowahrungen arbeiten, sollten verifizierte
Konten bei regulierten Borsen erstellen. Das ermdglicht eine bessere
Nachverfolgung von Transaktionen und bietet Schutz vor Betrug und
Diebstahl. Regulierungen stellen sicher, dass Borsen
Sicherheitsstandards einhalten, was das Risiko von unbefugtem Zugriff
und Missbrauch verringert.

Multi-Faktor-Authentifizierung (MFA) aktivieren: Die Implementierung von
MFA auf allen wichtigen Accounts und Systemen schutzt vor
unberechtigtem Zugriff, selbst wenn Zugangsdaten kompromittiert
wurden. MFA reduziert das Risiko, da die meisten Cyberangriffe auf
einfache Passwortdiebstahle abzielen.

FORENSICS

BLOCKCHAIN INTELLIGENCE
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SCHUTZMABNAHMEN

= RegelméBige Schulungen fiir Mitarbeiter: Da ein Groldteil der
Cyberangriffe durch Phishing oder Social Engineering gelingt, sollten
regelmalige Schulungen fiir Mitarbeiter durchgefiihrt werden, um sie
Uber aktuelle Bedrohungen und Sicherheitsrichtlinien aufzuklaren. Dies
starkt die "menschliche Firewall" und hilft, Angriffe friihzeitig zu
erkennen.

= Software und Systeme regelmafig aktualisieren: Unternehmen sollten
darauf achten, alle genutzten Programme und Betriebssysteme stets
auf dem neuesten Stand zu halten. Updates enthalten oft wichtige
Sicherheitspatches, die Schwachstellen schlieen, welche von Hackern
ausgenutzt werden konnten.

= Notfalll und Backup-Strategien entwickeln: Ein Notfallplan und
regelmallige Backups sind essenziell, um auf Datenverluste oder
Cyberangriffe schnell zu reagieren. Dies ermdglicht eine schnelle
Wiederherstellung und minimiert Ausfallzeiten im Falle eines Angriffs.

» Zulieferer-Sicherheitsbewertungen durchfiihren: Da Angriffe oft lUber die
Lieferkette erfolgen, sollten Unternehmen die IT-Sicherheitsstandards
ihrer Lieferanten uberprifen und Sicherheitsanforderungen im Vertrag
festlegen. So kann verhindert werden, dass Schwachstellen bei Dritten
das eigene Unternehmen gefahrden.
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= https://www.pwc.at/de/dienstleistungen/wirtschaftspruefung/cybersec
urity/europaeische-nis-2-richtlinie-implikationen-fuer-unternehmen-und-
institutionen.html

=  www.bitkom.org/EN/List-and-detailpages/Press/German-business-
losses-more-than-220-billion-euros-per-year

= https://www.bsi.bund.de/EN/Service-
Navi/Publikationen/Lagebericht/lagebericht_node.html

= https://www.bka.de/EN/Currentinformation/AnnualReports/annualrepo
rts_node.html
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