
Nutzung von Zertificon zur Verschlüsselung von E-Mails 
 

Hintergrund  

Zum Schutz Ihrer vertraulichen Daten in unserer E-Mail-Korrespondenz erfolgt der Versand über Z1 Secu-

reMail. Dies ist ein Verschlüsselungsservice, der von der Unternehmensgruppe Dr. Dienst & Partner einge-

setzt wird, um eine sichere Kommunikation mit externen Partnern zu ermöglichen. 

 

Sollten Sie bereits ein Verschlüsselungsverfahren wie S/MIME (z. B. genutzt von der Datev SmartCard) 

oder PGP nutzen, antworten Sie bitte mit einer signierten E-Mail (S/MIME) oder einer Mail mit dem öffentli-

chen Schlüssel (PGP) auf die Nachricht Ihres Ansprechpartners bei Dr. Dienst & Partner. 

Sollten Sie weder ein S/MIME Zertifikat noch einen PGP Schlüssel besitzen, können Sie sich bei unserem 

kostenlosen Portal registrieren. Über dieses Portal können Sie verschlüsselte Mails einsehen. Nach der 

Registrierung können Sie ausschließlich der Gruppe Dr. Dienst & Partner, ebenfalls über das Portal, ver-

schlüsselte Mails zukommen lassen. 

 

Gehen Sie hierbei wie folgt vor: 

 

1. Registrierungsprozess 

 

Klicken Sie auf den Link, den Ihr Ansprechpartner Ihnen per E-Mail hat zukommen lassen. Überprüfen Sie, 

falls Sie die E-Mail nicht finden, Ihren SPAM Ordner. Bitte beachten Sie, dass der Aktivierungslink nur 7 

Tage gültig ist. Nehmen Sie bei Ablauf Kontakt mit Ihrem Ansprechpartner auf. 

 

 
 

Schritt 1: 

Richten Sie Ihr Z1 SecureMail-Benutzerkonto ein und legen Sie Ihr persönliches Kennwort fest. 
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Schritt 2: 

Hinterlegen Sie über die Sicherheitsfrage eine Antwort, die Ihnen den Zugang zu Ihrem Benutzerkonto er-

möglicht, falls Sie Ihr Passwort vergessen. 

 

 
 

Schritt 3:  

Schließen Sie die Einrichtung ab. Anschließend können Sie sich mit Ihrem angelegten Benutzerkonto an-

melden, um Ihre verschlüsselten Nachrichten zu lesen. 
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2. Verschlüsselte Mails einsehen und darauf Antworten 

Schritt 1: 

Melden Sie sich mit Ihrem angelegten Benutzerkonto bei Z1 an.  

 
 

Schritt 2: 

Unter Posteingang können Sie neue Emails einsehen. 
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Schritt 3: 

Antworten Sie auf die verschlüsselte Mail direkt über das Z1 SecureMail Portal 
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Export in eigenes E-Mail-Programm: 

 

Falls Sie die E-Mail in Outlook benötigen, können Sie sie über die Funktion “Export“ in Ihr E-Mail Pro-

gramm laden. 

 

1. Exportieren Sie die E-Mail im EML Format 

 

 

2. Öffnen Sie die exportierte Datei mit einem Doppelklick. Diese finden Sie in Ihrem Downloads Ordner. 

 

3. Verschieben Sie die .EML Datei in Ihren Posteingang. 

 

 


