Nutzung von Zertificon zur Verschlisselung von E-Mails Dr. Dienst & Partner

Hintergrund

Zum Schutz lhrer vertraulichen Daten in unserer E-Mail-Korrespondenz erfolgt der Versand tiber Z1 Secu-
reMail. Dies ist ein Verschlisselungsservice, der von der Unternehmensgruppe Dr. Dienst & Partner einge-
setzt wird, um eine sichere Kommunikation mit externen Partnern zu ermdglichen.

Sollten Sie bereits ein Verschlisselungsverfahren wie S/IMIME (z. B. genutzt von der Datev SmartCard)
oder PGP nutzen, antworten Sie bitte mit einer signierten E-Mail (S/MIME) oder einer Mail mit dem 6ffentli-
chen Schliissel (PGP) auf die Nachricht Ihres Ansprechpartners bei Dr. Dienst & Partner.

Sollten Sie weder ein S/IMIME Zertifikat noch einen PGP Schlussel besitzen, kénnen Sie sich bei unserem
kostenlosen Portal registrieren. Uber dieses Portal kénnen Sie verschliisselte Mails einsehen. Nach der
Registrierung kénnen Sie ausschlieR3lich der Gruppe Dr. Dienst & Partner, ebenfalls ber das Portal, ver-
schlisselte Mails zukommen lassen.

Gehen Sie hierbei wie folgt vor:
1. Registrierungsprozess
Klicken Sie auf den Link, den Ihr Ansprechpartner Ihnen per E-Mail hat zukommen lassen. Uberprifen Sie,

falls Sie die E-Mail nicht finden, Ihren SPAM Ordner. Bitte beachten Sie, dass der Aktivierungslink nur 7
Tage gultig ist. Nehmen Sie bei Ablauf Kontakt mit Ihrem Ansprechpartner auf.

Zum Empfang verschlisselter E-Mails haben wir ein Z1 SecureMail-Benutzerkonto fir Sie angelegt. Richten Sie dieses bitte tber
folgenden Aktivierungslink ein:
https://securemail.hlb-ddp.de/activation.xhtml?token=5380srfad37u46rw954i&code=%2C7Q8ep%3Cn6%3AER&domain=9

ACHTUNG: Dieser Link ist nur 7 Tag(e) giltig.

Schritt 1:
Richten Sie Ihr Z1 SecureMail-Benutzerkonto ein und legen Sie Ihr personliches Kennwort fest.
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Einrichtung |hres Benutzerkontos

Sie benotigen ein Benutzerkonto, um verschliisselte E-Mails mit uns auszutauschen

(. . . . V. W ] Schritt 1 von 3

cvisaesse: [N @ Ihre E-Mail Adresse

Sprache: Deutsch v

Geben Sie ein Passwort fur Ihr Benutzerkonto an

Passwort: 6

Passwort wiederholen:
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Schritt 2:
Hinterlegen Sie Uber die Sicherheitsfrage eine Antwort, die lhnen den Zugang zu lhrem Benutzerkonto er-

moglicht, falls Sie Ihr Passwort vergessen.
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Einrichtung Ihres Benutzerkontos

Sie benotigen ein Benutzerkonto, um verschliisselte E-Mails mit uns auszutauschen.

(. . . . . . . U . U W W Y Schritt 2 von 3

Die Sicherheitsfrage ermoglicht es lhnen, den Zugang zu lhrem Benutzerkonto
wiederzuerlangen, falls Sie Ihr Passwort vergessen haben

Sicherheitsfrage: In welcher Strale wohnten Sie als Drittklassler? v -
Antwort: | MusterstraRe -

Zuriick

Gruppe Dr. Dienst & Partner A e
Y I Zertiticon

Schritt 3:
Schlie3en Sie die Einrichtung ab. AnschlieRend kénnen Sie sich mit Ihrem angelegten Benutzerkonto an-

melden, um lhre verschliisselten Nachrichten zu lesen.
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Einrichtung |hres Benutzerkontos

Sie bendtigen ein Benutzerkonto, um verschliisselte E-Mails mit uns auszutauschen

Schritt 3 von 3

Einrichtung erfolgreich

Sie haben Ihr Benutzerkonto erfolgreich eingerichtet
Melden Sie sich jetzt an, um lhre vertraulichen Nachrichten

=

zu lesen

Anmelden’

Gruppe Dr. Dienst & Partner — et e
o ZETmicCaorn




Nutzung von Zertificon zur Verschlisselung von E-Mails Dr. Dienst & Partner l
ny

2. Verschliisselte Mails einsehen und darauf Antworten

Schritt 1:
Melden Sie sich mit Inrem angelegten Benutzerkonto bei Z1 an.
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E-Mail Verschliisselung der Gruppe Dr. Dienst & Partner

E-Mail-Adresse

Passwort

Passviort vergessen?
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Schritt 2:
Unter Posteingang kénnen Sie neue Emails einsehen.
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P4 Nachrichten m % Einstellungen ¢) Abmelden |

Posteingang

) cesendet

Als gelesen markieren  Als ungelesen markieren X Loschen

-
Papierkorb (0/0) 3
. O

ih I-"fr Datum
3 ; [ Testmail - 15:27
(¥ Neue Nachricht =

0,05 MB (0%) von 100 MB belegt
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Schritt 3:
Antworten Sie auf die verschlisselte Mail direkt Gber das Z1 SecureMail Portal
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[2 Nachrichten @ % Einstellungen

+ Zuruck ) Export~ x Loschen & Drucken~

Betreff: Testmail

om0 -
Datum: 19.07.2021 15:27

i Papierkorb (0/0) Testmail

(£ Neue Nachricnt Mit freundichen Grien |
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Export in eigenes E-Mail-Programm:

Falls Sie die E-Mail in Outlook bendtigen, kdnnen Sie sie tUber die Funktion “Export* in Ihr E-Mail Pro-
gramm laden.

1. Exportieren Sie die E-Mail im EML Format
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Nachrichten [0 ¥ Einstellungen

+ Zurick <~ Antworten ¢ Export~ Gaghen # Drucken =

EML (Thunderbird, Apple Mail, ...) ’

"

L4 Posteingang Betreff:

PDF

PDF (verschlusselt mit Benutzerpasswort)

=
. Papierkorb

[# Neue Nachricht Mit freundlichen Griilien

2. Offnen Sie die exportierte Datei mit einem Doppelklick. Diese finden Sie in Inrem Downloads Ordner.

3. Verschieben Sie die .EML Datei in Ihren Posteingang.

il &7 Als ungelesen markieren 3‘ }3 1) Q
B - A ]

oo -
. Kategorisieren ~ =~
Richtlinie =& g Laut Zoom
.g - ZUWeisen ¥ |:t| Machverfolgung ~ [} - vorlesen
Bearbeiten Sprache Zoom Teams

In anderen Ordner verschieben (Strg+Umschalt+V)

El:l In anderen Crdner...
Dieses Elernent in einen Ordner verschieben, der oben
nicht aufgelistet wird. 1

|ﬁ:| In Ordner kopieren...

E‘L—I Machrichten in dieser Unterhaltung immer verschieben..,




